
www.manaraa.com

أمٍه ته سعٍذ. د حاثر حىكمح تكىىنىجٍا انمعهىماخ عهى جىدج ومىثىلٍح انمىائم انمانٍ   

 

   (المجلد الثالث-العدد الثامن-والمالٌة )جامعة الواديمجلة الدراسات الاقتصادٌة 

 

4 

 المالية القوائـ وموثوقية جودة عمى المعمومات تكنولوجيا حوكمة ثرأ

 .3جامعة الجزائر، .أميف بف سعيدد
 المخمص

تمثؿ تكنولوجيا المعمومات شرياف الاقتصاد الحديث، وتمعب دورا بالغ الحيوية في إعداد 
يصاليا إلى مستخدمييا، ونقؿ المعمومات تقدميا ىذه التكنولوجيا ونظرا لممزايا العديدة التي  وا 

المرتبطة  لمسيري المؤسسات الاقتصادية والتحديات التي تفرضيا عمييـ في مجاؿ إدارة المخاطر
بيا، ارتئينا تسميط الضوء عمى حوكمة تكنولوجيا المعمومات لموصوؿ إلى الاستغلبؿ الأمثؿ ليا 

 المخاطر المرتبطة بيا. وتعظيـ العائد المنتظر منيا وتجنب
المعمومات عمى جودة المعمومات  تكنولوجيا ىذه الدراسة عمى إبراز اثر حوكمةتركز 

التعريؼ بتكنولوجيا المعمومات وبالمزايا التي تقدميا  وموثوقية القوائـ المالية، وذلؾ مف خلبؿ
يسمح  لمسيري المؤسسات الاقتصادية، والتطرؽ إلى حوكمة تكنولوجيا المعمومات بالشكؿ الذي

طر المرتبطة بيا وتعظيـ العوائد المنتظرة منيا واثر ذلؾ عمى جودة وموثوقية بإدارة المخا
 ىاـ مف نظاـ المعمومات في المؤسسة. مخرجات نظاـ المعمومات المالية التي تمثؿ جزء

Abstract  

Information technology represents a modern economy artery, and plays a great 

and vital role in the preparation and communication of information to the users, and 

given the various benefits offered by this technology to economic institutions‟ managers 

and the challenges imposed on them by this technology in the field of management of  

associated risks, we decided to shed the light on Information technology governance to 

come up to its optimal use and maximize its expected return  and avoid the risks 

associated with it. 

This study focused on highlighting the impact of information technology „s 

governance on the quality of information and the reliability of the financial statements, 

through the definition of information technology and its benefits provides to economic 

institutions‟ managers, in addition to addressing the governance of information 

technology in the way that allows managing the associated risks and maximizing its 

expected returns, and its impact on the quality and reliability of the output of financial 

information system which represent an important part of the information system in the 

enterprise.  
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 مقدمة

 السمة أصبحت حيث ومتتابعة، جذرية سريعة وفي كؿ المجالات تغيرات العالـ يشيد
 التغير ىذا تميز إلى بالإضافة السريع، الديناميكي التغير ىي بنا المحيطة العمؿ بيئة الغالبة عمى

مؿ جديدة تغير معادلة النمو الاقتصادي حيث ظيرت عوا بالتقدـ التكنولوجي، مما أدى إلى
 تدخؿ وبصفة أساسية في ىذه المعادلة.

 التكنولوجية مجاؿ في الماضي القرف مف الأخيريف العقديف في النوعية الطفرة أثرت
والمعموماتية عمى شكؿ المؤسسات، حيث أصبحت تكنولوجيات المعمومات العصب الرئيسي 

ونة والقوة، وبالنظر إلى يتمتع بالمر  المؤسسات مف جديد شكؿ ظيورعمى لممؤسسات فقد ساعدت 
الأخطار الملبزمة لاستخداـ تكنولوجيا المعمومات نجد أف ىذه التكنولوجيا سلبح ذوا حديف فاف 
تـ استخدامو بالشكؿ الصحيح الذي يؤدي إلى دعـ المؤسسة في تحقيؽ أىدافيا الإستراتيجية 

تنافسية، ولكف وبالمقارنة ويساعدىا عمى الاستقرار والتقدـ والاستدامة ويساىـ في خمؽ مميزات 
بيذه المميزات فاف التيديدات التي تتعرض ليا تكنولوجيا المعمومات آخذة في الازدياد والتي قد 

 تيدد حاضر ومستقبؿ المؤسسة.
ليذا فإف حوكمة تكنولوجيا المعمومات ىي جزء مف مجاؿ حوكمة المؤسسات المطبقة في 

المجاؿ لتعزيز الرقابة وتحسيف عممية خمؽ القيمة مجاؿ تكنولوجيا المعمومات، حيث ييدؼ ىذا 
 مع الأخذ في عيف الاعتبار مفيوـ إدارة المخاطر والأداء في تكنولوجيا المعمومات.

إف ىذا الاىتماـ بحوكمة تكنولوجيا المعمومات يأتي بعد مختمؼ المبادرات التي اتخذت 
-Sarbanesسات مثؿ في السنوات الأخيرة لتعزيز مستوى الرقابة الداخمية لممؤس

Oxley Sox  في الولايات المتحدة والتنظيمات المصرفية كبازؿ الثانية في أوروبا، وىذا بعد أف
شعر المستثمروف بأف إستثمراتيـ أصبحت خارج السيطرة بسبب الطفرة التكنولوجية وما ليذا مف 

وجيا المعمومات في المؤسسة، ومف ىنا فاف ىذا الاعتماد المتزايد عمى تكنول ءتأثير عمى أدا
الإدارة، دفع المتعامميف معيا إلى القمؽ مف الاستخداـ السميـ ليذه التكنولوجيا وخصوص أمنيا 
 بشكؿ خاص، ىذا ما جعؿ مف حوكمة تكنولوجيا المعمومات جزاء أساسيا مف حوكمة المؤسسة.
دارة تركز حوكمة تكنولوجيا المعمومات وبشكؿ خاص عمى أنظمة المعمومات وأدائيا و  ا 

مخاطرىا، وفي نفس الوقت عمى مدى توافقيا مع استراتيجيات المؤسسة وأىدافيا، مع ضماف 
عوائد الاستثمارات في مجاؿ تكنولوجيا المعمومات وتقميؿ المخاطر المرتبطة بيا، بالشكؿ الذي 
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يحقؽ أعمى درجات السيطرة عمى تكنولوجيا المعمومات وتوظيفيا بإشراؾ جميع أصحاب 
 بأقؿ التكاليؼ وأمف  الطرؽ.المصالح 

 مشكمة البحث
تقع عمى عاتؽ الإدارة العميا لممؤسسات مسؤولية بناء وتطوير أنظمة معموماتية ورقابية 
متطورة وذلؾ لمواكبة التطورات المتسارعة في مجاؿ تكنولوجيا المعمومات والتي أدت إلى خمؽ 

خاطر التنظيمية والمخاطر المتعمقة بأمف العديد مف المخاطر والمشكلبت الرقابية ومف أبرزىا الم
وحماية نظـ المعمومات ما أثار حفيظة مختؿ الأطراؼ الفاعمة مع ىذه المؤسسات، مما يتطمب 
مف ىذه المؤسسات تحميؿ وتقييـ المخاطر المحيطة بيا كخطوة أولى في عممية بناء وتطوير 

منع واكتشاؼ الأخطاء والمخالفات نظـ المعمومات والأنظمة الرقابية الكفوءة بحيث تساىـ في 
 التي قد تنتج عف تمؾ المخاطر والعمؿ عمى ترسيخ الثقة لجميع الأطراؼ الفاعمة. 

بالنظر إلى درجة الأىمية التي اتسمت بيا مفيوـ حوكمة المؤسسات في الآونة الأخيرة 
ا المعمومات وأتساعو ليشمؿ جميع المجالات التي تتواجد فييا المؤسسات منيا مجاؿ تكنولوجي

سنحاوؿ معالجة وتحميؿ ىذا الموضوع مف خلبؿ تناوؿ المكانة التي تحضى بيا الحوكمة في 
مجاؿ تكنولوجيا المعمومات ومدى قدرتيا عمى محو جميع الشكوؾ التي أتت بيا ىذه التكنولوجيا 

 المؤسسات.في 
 أهمية البحث

نما ىو أحد أىـ إف تكنولوجيا المعمومات ليست موردا منعزلا مف موارد الم ؤسسة، وا 
الموارد فييا، فتكنولوجيا المعمومات تدخؿ في جميع مجالات عمؿ المؤسسة وتعتمد عمييا 
المؤسسات اعتمادا شبو كمي وفي جميع مجالات عمميا، ولا بد إذف لإدارتيا مف أف تشكؿ جزءا 

ؿ عمى توفير مف إدارة وقيادة المؤسسة، ونفس الشيء بالنسبة لمحوكمة المؤسسات التي تعم
 الإجراءات الحاكمة لضماف سير عمؿ المؤسسات عمى وجو أفضؿ.

ليذا تأتي أىمية البحث في إلقاء الضوء عمى المفاىيـ المستخدمة في مجاؿ تكنولوجيا 
المعمومات ومكوناتيا والمخاطر المترتبة جراء الاعتماد عمييا ومدى العلبقة التي يمكف ربطيا 

 مومات في المؤسسة ومفيوـ الحوكمة.بيف إدارة تكنولوجيا المع
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I- تكنولوجيا المعمومات 
يوجد الكثير مف النقاش حوؿ معنى تكنولوجيا المعمومات، حيث اختمؼ الآراء والأفكار 
حوؿ ىذا المصطمح، وذلؾ ناتج مف الانتشار الكبير لو تطوره السريع بما جعمو يحتؿ مكانة 

 كبيرة في مختمؼ المجالات. 
I-1 وجيا المعموماتماهية تكنول 

( TECHNOLOGY) تكنولوجياتتكوف تكنولوجيا المعمومات مف كممتيف، الكممة الأولى 
والتي تعني الميارة أو  (TECHNO)وىي كممة مشتقة مف كممتيف في المغة اللبتينية ىما كممة 

ر فكممة تكنولوجيا في ىذا الإطا1( والتي تعني العقؿ والعمـ.LOGOSالصناعة أو الفف وكممة )
 .تعني العمـ المرتبط بشكؿ منظـ بالفنوف والميارات

 إلى معرفية نظرية حالة مف العممية الفكرة تحويؿ عممية»تعرؼ التكنولوجيا عمى أنيا 
 يستخدمها ووسائؿ، أدوات أو أجهزة أو معدات أو إنتاجية سمعة إلى تحويمها أي عممية، حالة

 تقدـ أف عمى قادرة والمعدات الآلات تمؾ حتصب بحيث ما وظيفة أو ما عمؿ أداء في الإنساف
 2«.العممي الواقع صعيد عمى سواء حد عمى والدولة والمجتمع لمفرد خدمة

 إدارة الموارد الميمة والتي تتطمب مف والتي تعتبر مورد المعموماتأما الكممة الثانية فيي 
 عممي ييتـ حقؿ ببساطة ىي ماتالمعمو  فإدارة ة ،يوالبشر  ةيالمال الموارد شأف ذلؾ في شأنيا فعالة،
 المعمومات ونقؿ لممعمومات، ةيالأماف والسر  ريالمعمومات، وتوف إلى توصؿ التي المداخؿ بضماف

 الحاجة. عند وتخزف واسترجاعيا حتاجيا،ي مف إلى صاليايوا  
 ريلتوف المعمومات ايتكنولوج أدوات استخداـ تتضمف التي ةيالعمم ىي المعمومات فإدارة

 في الأفراد أو المؤسسة أو المجتمع لمساعدة المتاحة المعمومات لكؿ ة وكفاءةيأكثر فاعم استخداـ
أىدافيـ، ومف ىنا تستطيع تقديـ تعريؼ تكنولوجيا المعمومات بالرغـ مف الاختلبؼ القائـ  ؽيتحق

 حوؿ ىذه النقطة والذي يرجع إلى تعدد مجالاتيا.
 التي تسمح والبشرية التقنية الوسائؿ مجموعة»بأنيا  معمومات تعرؼ تكنولوجية حيث

 :والتي تتمثؿ في3،«المعمومات ونقؿ واستغلاؿ وتخزيف المعطيات بمعالجة
 الأجيزة  جميع إلى بالإضافة أنواعيا بجميع الحواسيب وتشمؿ التكنولوجية التجييزات

 المؤسسة؛ إدارة في المستعممة
 محدودة؛ غير لمسافات ختمفةم أشكاؿ تحت المعطيات بنقؿ تسمح التي الاتصاؿ خدمات 
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 المؤسسة؛ معطيات وتسيير بتخزيف تسمح التي البيانات قواعد إدارة نظـ 
 العمميات؛ بمعالجة تسمح التي والتطبيقات البرمجيات 
 واستغلبؿ  لاستعماؿ المستخدميف تأىؿ التي الاستعماؿ عمى والمساعدة التكويف خدمات

بالبنية  المتعمقة الاستثمارات وتسيير بتخطيط لممسيريف تسمح كما المعمومات، تكنولوجيا
 التكنولوجية؛

 عف معمومات تقدـ والتي المعمومات، تكنولوجيا مجاؿ في والتطوير البحث خدمات 
 وزيادة الأداء تحسيف عمى المؤسسة تساعد أف المحتمؿ مف التي المستقبمية المشاريع المعموماتية

 .الإنتاجية
استخداـ الآلات التكنولوجيا والتقنية الحديثة لمتخزيف  هي» المعمومات تعرؼ تكنولوجيا

أو الاتصاؿ ومعالجة البيانات والمعمومات ببراعة وهي أساليب متطورة لمحصوؿ عمى معمومات 
ضح جميا بعد يو 4«.بأشكاؿ أكثر تطور لإظهارها عمى رسـ بياني ورسومات وأشكاؿ متنوعة

مات أف ىذه الأخيرة تعبر عمى استخداـ التكنولوجيا تقديـ العديد مف التعاريؼ لتكنولوجيا المعمو 
يصاؿ المعمومات بسرعة وفي الوقت المناسب إلى كؿ مف يجتاحيا، وىذا  في معالجة وتخزيف وا 

 5ما يجعميا ذات أىمية كبيرة تتمثؿ في:
 المؤسسة مفاصؿ كؿ في جذرية تغيرات إحداث عمى المعمومات تكنولوجيا تعمؿ 

 المؤسسة؛ أنشطة في مختمؼ استخداميا لامتداد سواقياأ وأعماليا، منتجاتيا،
 تكنولوجيا  تطبيؽ أف حيث البيئة متطمبات مع والتكيؼ للبستجابة بالمؤسسة تدفع

 عف والتخمؼ العزلة لاحتمالات تجنبا التطور بركب عمييا المحاؽ يحتـ المؤسسات في المعمومات
 المعموماتية؛ عصر مواكبة
  والمعارؼ التي تعمؿ عمى إثراء الجانب الفكري لمعامميف تساعد في تنمية الميارات

الأمر الذي يساعد في تقييـ أعماؿ وأفكار مبدعة كما أنيا تساىـ في الاقتصاد في التكاليؼ 
الناتجة عف الفوائد التي تقدميا وىي السرعة والثبات والدقة والموثوقية وىي تنعكس عمى كفاءة 

 الأداء؛
 وبيف أقساميا بيف التنسيؽ قدرة زيادة مف المؤسسات المعمومات تكنولوجيا مكنت 

 بعضيا؛ مع الحواسيب وربط الحديثة الاتصالات شبكات توفره ما خلبؿ مف بعضيا مع المؤسسات
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 معمومات قاعدة مف توفره بما الأزمات حدوث بتقميؿ المعمومات تكنولوجيا ساىمت 
 مستقبمية؛
 لمتخذ المناسب والوقت بالدقة لمعموماتا توفير خلبؿ مف القرارات اتخاذ عممية تحسف 

 المعمومات؛ وتبادؿ تدفؽ زيادة في تساعد جيدة اتصاؿ قنوات القرار، وتوفير
 عدد المستويات  المؤسسات وتقميص حجـ تقميص في فعالة أداة المعمومات تكنولوجيا تعد
 حديثة تبني مداخؿ عمى ساعدت وكذلؾ التقميدية مف بدلا الشبكية التنظيمية اليياكؿ وتبني الإدارية

 الأعماؿ؛ ىندسة إعادة مدخؿ مثؿ الأعماؿ تخطيط وتنظيـ في
 فائقة قدرات مف بو تتمتع بما إستراتيجيات معمومات قاعدة بناء عمى المؤسسة تساعد 

 لإستراتيجية المباشر الدعـ وتقديـ التنافسية الميزة المؤسسة يكسب بما المعمومات بالتعامؿ مع
 والمكاف. الزمف حواجز لتخطييا المنافسة عوامؿ عف معمومات مف رهتوف المؤسسة بما

I-2 دور تكنولوجيا المعمومات 
 فقد كاف مباشرة،  وغير مباشرة بطريقة المؤسسات تحوؿ عمى المعمومات تكنولوجيا ساعدت

واضح، وفي السنوات الأخيرة تـ اكتشاؼ ىذا الدور  غير التحوؿ عممية في الذي تمعبو الدور
 شكؿ ظيور عف المسؤولة ىي المعمومات تكنولوجيا أصػبح واضحا أف ستو، منذ ذلؾ الحيفودرا
 والقوة، ىناؾ يتضح الدور الكبير الذي تعمبو تكنولوجيا بالمرونة يتمتع المؤسسات التي مف جديد

 6المعمومات في تطور وتقدـ المؤسسات، وسنوضح ذلؾ في النقاط التالية:
 ،حيث يمكف لتكنولوجيا المعمومات المشاركة مف خلبؿ القياـ  المشاركة في تنفيذ الخطة

 بالأعماؿ التي كاف يقوـ بيا الموظفيف يدويا أو وضع الخطوات والإجراءات اللبزمة لمتنفيذ؛
  الربط بيف نظـ التخطيط والتنفيذ والمتابعة، أثناء عممية المتابعة تقوـ تكنولوجيا

حيث يقوـ نظاـ المتابعة بتغذية نظاـ التنفيذ  تابعة،المعمومات بإنتاج المعمومات اللبزمة لمم
بنتائجو ليصحح المسار، كما يغذي نظاـ التخطيط بنفس المعمومات حتى تكوف الخطط 

 المستقبمية موضوعية؛
  تكنولوجيا المعمومات تمعب دور أساسي في التنسيؽ بيف النظـ الفرعية لممؤسسة حيث

نتاج   ؛المعمومات وعرضيا عند الحاجةتقوـ بجمع البيانات ومعالجتيا وا 
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  تعمؿ تكنولوجيا المعمومات عمى تكامؿ الأنظمة، فمثلب التكامؿ بيف نظاـ المشتريات
والإنتاج ففي ظؿ وجود أنظمة معمومات سيمبي نظاـ المشتريات احتياجات نظاـ الإنتاج كنوع 

 مف التكامؿ بيف الأنظمة.
سات، حيث استطاعت ىذه الأخيرة عف تمعب تكنولوجيا المعمومات دور كبير في المؤس 

طريؽ المعمومات تقديـ خدمات ومنتجات عالية الجودة ومنخفضة التكاليؼ وفي الوقت المناسب 
عادة تصميـ العمميات التشغيمية، كما أتاحت  وذلؾ مف خلبؿ تحميؿ عمميات المؤسسة وا 

إف تساؽ في ىذا المجاؿ  تكنولوجيا المعمومات لمعامميف سرعة الاتصاؿ، ومف الأمثمة التي يمكف
تكنولوجيا المعمومات بيانات ومعمومات عف أنماط الاستيلبؾ  المؤسسات، حيث وفرت ليا

 .لمزبائف والتي يمكف أف يستفيد منيا في ضع خطط بناءا عمى ىذه المعمومات
II- تكنولوجيا المعمومات حوكمة 

قيؽ أىداؼ المؤسسات المعمومات حاليا دور ميـ في تح تكنولوجياكما اشرنا سابقا فإف ل
وتعظيـ أرباحيا، فتكنولوجيا المعمومات أصبحت تستخدـ في يومنا ىذا عمى نطاؽ واسع وفي 
جميع مجالات، وعميو سيكوف لمكيفية التي يتـ بيا استخداـ تكنولوجيا المعمومات أثرا ىاما في 

المعمومات يجب أف  كنولوجيانتائج أعماؿ المؤسسة ونشاطاتيا، وبالتالي فالقرارات المتعمقة بت
تتخذىا الإدارة العميا في المؤسسة، سواء أكانت مجمسا للئدارة أـ مديرا تنفيذيا، وأنو لا يمكف أف 
يترؾ أمر اتخاذ ىذه القرارات إلى قسـ تكنولوجيا المعمومات. فنجاح المؤسسة ميمة الإدارة، فإذا 

، فلب يقبؿ مف الإدارة أف تحتج بأف منيت بخسارة عائدة لفشؿ في نظاـ تكنولوجيا المعمومات فييا
المسؤوؿ عف تمؾ الخسارة ىو مدير قسـ تكنولوجيا المعمومات، كما ىو الأمر إذا كاف سبب 
الخسارة ماليا أو تسويقيا أو عائدا إلى الموظفيف، حيث لا يقبؿ مف الإدارة الاعتذار بأف المدير 

 سبب الخسارة.المالي أو مدير التسويؽ أو مدير الموارد البشرية ىو 
نما ىو أحد أىـ الموارد  تكنولوجيا المعمومات ليست موردا منعزلا مف موارد المؤسسة، وا 
فييا، فتكنولوجيا المعمومات تدخؿ في جميع مجالات عمؿ المؤسسة وتعتمد عمييا المؤسسات 
رة اعتمادا شبو كمي وفي جميع مجالات عمميا، ولا بد إذف لإدارتيا مف أف تشكؿ جزءا مف إدا

 وقيادة المؤسسة في جممتيا.
يسمى ىذا المنيج الحديث في التعامؿ مع تكنولوجيا المعمومات بحوكمة تكنولوجيا 
المعمومات. ويقصد بو وصؼ الكيفية التي يقوـ الأشخاص المكمفوف بقيادة المؤسسة وفقا ليا 
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دارة بأخذ تكنولوجيا المعمومات في اعتبارىـ عند ممارستيـ لعمميات الإشراؼ والر  قابة وا 
المؤسسة. فالكيفية التي تطبؽ بيا تكنولوجيا المعمومات في المؤسسة يكوف ليا أثر حاسـ فيما إذا 

 7.الإستراتيجيةكانت المؤسسة ستحقؽ رؤيتيا وميمتيا وأىدافيا 
ينبثؽ مفيوـ حوكمة تكنولوجيا المعمومات مف مفيوـ حوكمة المؤسسات، فيذه الأخيرة ىي    

ؤوليات والممارسات التي يقوـ بيا مجمس الإدارة والإدارة التنفيذية بيدؼ القيادة مجموعة مف المس
دارة المخاطر عمى نحو ملبئـ والتحقؽ مف أف  الإستراتيجية لممؤسسة لضماف تحقيؽ الأىداؼ، وا 

موارد المؤسسة تستعمؿ جيدا، ويمكف تحديد العناصر التي تيتـ بيا حوكمة تقنيات المعمومات 
 8فيما يمي:
  يصاليا إلى وضع ىيكؿ تنظيمي يسمح للئدارة العميا بتحديد أىدافيا الإستراتيجية وا 

 المستويات الدنيا لتنفيذىا بشكؿ ألي؛
 موائمة إستراتيجية تقنيات المعمومات مع إستراتيجية الأعماؿ؛ 
  توفير البنية اللبزمة مف الاتصالات بغيت السماح لسيرورة المعمومات بيف مختمؼ

 فاعمة مع المؤسسة؛الأطراؼ ال
  العمؿ عمى وضع سياسة فعالة لتنفيذ القرارات اللبزمة في المستويات الدنيا في مجاؿ

 تقنيات المعمومات؛
  العمؿ عمى تحديد المخاطر التي تستيدؼ تكنولوجيا المعمومات ما يعيؽ تحقيؽ أىداؼ

 المؤسسة؛
 توفير المقاييس اللبزمة لفاعمية حوكمة تكنولوجيا المعمومات؛  
   تحديد العائد مف الاستثمار في تكنولوجيا المعمومات مف حيث الجودة والسرعة
 والكمفة.

II-1 مفهوـ حوكمة تقنيات المعمومات 
قبؿ التطرؽ لمفيوـ حوكمة تكنولوجيا المعمومات سنحاوؿ أولا إعطاء مفيوـ لما يسمى 

مفيوـ حوكمة تكنولوجيا  بإدارة تكنولوجيا المعمومات لما ليذا المفيوـ مف تأثير مباشر عمى
يقصد بإدارة تكنولوجيا المعمومات بأنيا مجموعة مف الكيانات المحورية لإدارة ، المعمومات

الأعماؿ في المؤسسة تعمؿ مف خلبؿ منظومة مف الإجراءات الفنية، والنظـ المبرمجة، والتقنيات 
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ت متكاممة مف التخطيط الفائقة مع تلبحـ قواعد المعرفة، وأنظمة اتصالات رقمية داخؿ حمقا
 والتنظيـ والتنسيؽ والرقابة تتفاعؿ مع بعضيا البعض لتحقيؽ الأىداؼ المطموبة.

في حيف تيتـ حوكمة تكنولوجيا المعمومات بإدارة العمميات واليياكؿ والإجراءات 
 9التكنولوجية الموضوعة التي تسمح لممؤسسة بدعـ وتطوير إستراتيجية وأىداؼ المؤسسة.

كمة تكنولوجيا المعمومات جزء مف حوكمة المؤسسات المطبقة في مجاؿ تعتبر حو 
تكنولوجيا المعمومات وبالخصوص تكنولوجيا المعمومات، ىدفيا الأساسي تعزيز الرقابة بشكؿ 
أكبر والعمؿ عمى تحسيف عمميات خمؽ القيمة مع الأخذ بعيف الاعتبار إدارة المخاطر والأداء 

إف الإتماـ المتزايد بيذا المفيوـ جاء نتيجة المبادرات الناتجة عف  في ظؿ تكنولوجيا المعمومات،
-Sarbanes  العمؿ عمى تطوير أساليب الرقابة الداخمية في المؤسسات العالمية مثؿ قانوف

Oxley Sox  في الولايات المتحدة الأمريكية وقانوف بازؿ الثاني في أوروبا والعمؿ عمى جمب
المتزايد في مجاؿ تكنولوجيا المعمومات قد يؤدي إلى خروجيا عف الرأي العاـ بأف الاستثمار 

 سيطرة إدارة ىذه المؤسسات وىو ما سيؤثر لا محاؿ عمى أداء المؤسسات.
فالاىتماـ بحوكمة المؤسسات يتطمب مراقبة تكنولوجيا المعمومات بالمؤسسة، وذلؾ 

جاح المؤسسة عمى باعتبار أف نظـ تكنولوجيا المعمومات ىي عنصر ضروري في ضماف ن
فتزايد الطمب عمى الرقابة عمى المعمومات ىي العنصر الأساسي لحوكمة 10الأمد الطويؿ،

المؤسسات، أي أف حوكمة تكنولوجيا المعمومات تعكس نفس مبادئ حوكمة المؤسسات عند 
دارة تكنولوجيا المعمومات بيدؼ تحقيؽ أىداؼ المؤسسة.  التركيز عمى استخداـ وا 

ا تقديـ التعاريؼ متعددة لحوكمة تكنولوجيا المعمومات، حيث تعرؼ عمى مما سبؽ يمكنن
عممية تقوـ مف خلالها لمؤسسة بتوجيه أعمالها المتعمقة بتكنولوجيا المعمومات لتحقيؽ »أنيا 

 11«.أهدافها، وكذا تحديد المسؤولية بشأف تمؾ الأعماؿ ونتائجها
ت والسياسات التي تضمف أف نظاـ مجموعة مف الإجراءا»كما أف ىناؾ مف يعرفيا أنيا 

ستراتيجيتها، وتمؾ المجموعة مف السياسات  تكنولوجيا المعمومات لممؤسسة يدعـ أهدافها وا 
والإستراتيجيات بقصد توجيه وظيفة تكنولوجيا المعمومات والرقابة عميها، لإضافة قيمة 

 «.لممؤسسة ولتقميؿ مف مخاطر تكنولوجيا المعمومات
هيكؿ »عرفيا عمى أنيا  ITGIحوكمة تكنولوجيا المعمومات  في حيف أف معيد   

العلاقات والعمميات لتوجيه المؤسسة والرقابة عميها، وخمؽ قيمة مف خلاؿ تحقيؽ التوازف بيف 
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المخاطر مف ناحية والعوائد مف تكنولوجيا المعمومات والعمميات المتعمقة بها مف ناحية أخرى، 
ى وضع الهيكؿ الذي يربط بيف العمميات المتعمقة بتكنولوجيا إذ تعمؿ تكنولوجيا المعمومات عم

ستراتيجيات المؤسسة  12«.المعمومات وموارد تكنولوجيا المعمومات والمعمومات وبيف أهداؼ وا 
تيتـ حوكمة تكنولوجيا المعمومات بوضع إطار عاـ لتحديد سمطة اتخاذ القرار، وتحديد 

كما أف 13فيو عند استخداـ تكنولوجيا المعمومات، المسؤوليات بيدؼ الحث عمى السموؾ المرغوب
حوكمة تكنولوجيا المعمومات تكوف تحت مسؤولية مجمس الإدارة لمعمؿ عمى جعؿ تكنولوجيا 
ستراتيجيات المؤسسة، ولكنيا ستمس جميع مستويات الإدارة لممؤسسة  المعمومات تدعـ أىداؼ وا 

يد الأىداؼ والإستراتيجيات إلى المستويات بداية مف مجمس الإدارة التي تقع تحت مسؤوليتو تحد
 التنفيذية التي تعمؿ عمى تنفيذىا.

II-2 مجالات ومتطمبات حوكمة تكنولوجيا المعمومات 
 مف خلبؿ كؿ ما سبؽ يمكف القوؿ أف مجالات حوكمة تكنولوجيا المعمومات ىي:

 التوافؽ مع و  خمؽ القيمة، إدارة المخاطر، إدارة الموارد، قياس الأداء
 ستراتيجية المؤسسة.إ

وعميو يمكف استنتاج أف جوىر حوكمة تكنولوجيا المعمومات ىو وضع نظاـ يضمف 
 كفاءة وفاعمية تكنولوجيا المعمومات بالمؤسسة، ليذا فيي تمس الجوانب التالية:

 إدارة البنية التحتية لتكنولوجيا المعمومات؛ 
 إدارة استخداـ تكنولوجيا المعمومات؛ 
 ولوجيا المعمومات.إدارة مشروع تكن 

 14فإنو يتطمب لدى المؤسسة ما يمي:
 :وتعمؿ ىذه المجنة بتحديد نظـ  وجود لجنة حوكمة تكنولوجيا المعمومات

تكنولوجيا المعمومات المساعدة في تحقيؽ أىداؼ المؤسسة، كما تعمؿ ىذه المجنة الحكـ عمى 
لخروقات الأمنية وكذا مناقشة ردود الفعؿ الناتجة عف استخداـ تكنولوجيا المعمومات وتحديد ا

تقارير الواردة مف تشغيؿ ىذا النظاـ لتقييمو ومعرفة مدى ملبئمتو مع الأىداؼ الإستراتيجية 
 لممؤسسة.
  تطوير دورة حياة النظـ(SDLC) : ىو عممية منيجية لإدارة عممية تصميـ

 (.1وتنفيذ واستخداـ تكنولوجيا المعمومات، وىذا ما يوضحو الشكؿ رقـ )
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تطوير دورة حياة النظـ(: نظرة عامة حوؿ 1شكؿ)ال  
 
 
 
 
 
 
 
 

  
Source: Turner and Weickgenannt, Accounting Information Systems, Controls and 

Processes, Prepared by Coby Harmon, University of California – Santa Barbara, 2009. 

P210. 

مة تكنولوجيا المعمومات تختمؼ عف مفيوـ إدارة أمف يجب الإشارة إلى أف حوك
المعمومات، والتي تعنى بصفة أساسية بإدارة الأنشطة التي تيدؼ إلى حماية سرية معمومات 
المؤسسة، وسلبمتيا وتكامميا، وتوفرىا في الوقت المناسب ليؤلاء المصرح ليـ بذلؾ، في حيف 

نما تتضمف أيضا أف حوكمة تكنولوجيا المعمومات لا تقتصر فقط  عمى إدارة المخاطر، وا 
الإجراءات اللبزمة لموصوؿ إلى تأكيدات بأف إدارة المؤسسة قادرة عمى تحقيؽ العائد مف استخداـ 

 15تكنولوجيا المعمومات.
II-3 تكنولوجيا المعمومات نماذج تطبيؽ حوكمة 

دولية والبرامج ال مف المعايير العديد طريؽ عف المعمومات تكنولوجيا ر حوكمةييمكف توف
 ، ومقترحات (ITIL)المعمومات تكنولوجيا بقطاع الخاصة التحتية البنية والتطبيقات، أىميا مكتبة

، ومعايير الجودة الشاممة  (COBIT)الصمة ذات والتكنولوجيا الخاصة بالمعمومات التحكـ
(ISO)، وتعزيز خاطرلمم التعرض مف الحد عمى قدرتيا التطبيقات الخاصة بيذه الفوائد وتشمؿ 

 ومسؤولياتيـ العمؿ أصحاب لدور إيجاد تعريؼ واضح خلبؿ مف العمؿ فرؽ ومعنويات أداء
 العمؿ أىداؼ وتحقيؽ الخدمات واستمرارية تقديـ الشفافية واعتماد العملبء مع العلبقات وتحسيف

 .المعمومات تكنولوجيا خدمات تقديـ مجاؿ في والجودة العالية
II-3-1  نموذجCOBIT 

 تخطيط نظاـ التنفيذ نظاـ

 التحميؿ نظاـ التصميـ نظاـ

 والصيانة التشغيؿ
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فيو  (،The Control Objectives for Information and Related Technology) ػل اختصار ىو
  16مف ابرز ممارسات إدارة تكنولوجيا المعمومات في المؤسسات، تـ تطويره كما يمي:

  عندما تـ الإصدار الأوؿ مف إطار الحوكمة بواسطة  1996بدأت في عاـ
(Iinformation Systems and Audit Control Association؛) 

  ؛1998الإصدار الثاني في عاـ 
 ( تـ تكويف معيد حوكمة تقنية المعموماتITGI في عاـ )لمقياـ بدراسات في  1998

في  5.5إصدار  أخروكاف  COBITنموذج مجاؿ حوكمة تقنية المعمومات وتـ التركيز عمى 
 .2512عاـ 

، ويتمتع بنوع ية المعموماتيستخدـ ىذا النموذج عمى نطاؽ واسع لممراجعة حوكمة تقن
عمى تكنولوجيا المعمومات  كأداة جيدة لممراقبة والسيطرة المقبوؿ كإطار لمممارسات الجيدةمف 

تكنولوجيا  والمخاطر ذات الصمة بيا وتوجيياتيا، بما يساعد المؤسسات عمى تنفيذ حوكمة
وقياس تكنولوجيا  المعمومات بشكؿ فعاؿ، فيو يحتوي عمى مبادئ توجييية لإدارة ومراقبة

 17المعمومات.
عبارة عف ىيكمية تيدؼ إلى ربط تقنية المعمومات بأىداؼ ومتطمبات COBIT نموذج 

أعماؿ المؤسسة عف طريؽ إيجاد نموذج عاـ لأنشطة تقنية المعمومات في المؤسسة مما يؤدي 
تحكـ ىذه ربط ذلؾ كمو بضوابط و  إلى التعرؼ عمى موارد تقنية المعمومات الميمة وتعزيزىا

 19:وجاء تصميمو لممساعدة ثلبث فئات مختمفة18،العمميات والأنشطة والموارد
 :الذيف ىـ بحاجة لتحقيؽ التوازف بيف المخاطر ومراقبة الاستثمار في بيئة  المدراء

 .تكنولوجيا المعمومات لا يمكف التنبؤ بيا في كثير مف الأحياف
 :ت عمى أمف والضوابط لخدمات الذيف يحتاجوف لمحصوؿ عمى تأكيدا المستخدميف

تكنولوجيا المعمومات التي يعتمدوف عمييا لتقديـ منتجاتيا وخدماتيا إلى العملبء 
 .الداخمييف والخارجييف

 الذي يمكف استخدامو لإثبات آرائيـ وتقديـ المشورة للئدارة بشأف مراجعي الحسابات :
 .أنظمة الرقابة الداخمية

عمى تكنولوجيا المعمومات ومساعدة المؤسسة خصيصا لمرقابة  COBITصمـ نموذج 
 COBITحيث اشتمؿ نموذج  عمى تحقيؽ التوافؽ لاستخداـ التكنولوجيا بغرض تحقيؽ أىدافيا،
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معيار ثانوي، تتضمف الضوابط والممارسات  215معيار رئيسي، ينبثؽ منيـ أكثر مف  34عمى 
 20ينتموف كميـ إلى أربعة مجالات ىي: التطبيقية المثمى،

بعد تحقيؽ الحوكمة في ىذا النطاؽ ركيزة أساسية لتحقيؽ الحوكمة لتخطيط والتنظيـ: ا -1
في تكنولوجيا المعمومات والحوكمة بصفة عامة، ويتضمف ذلؾ مجموعة مف المعايير وعددىا 

بيف التكنولوجيا وأعماؿ المؤسسة مف خلبؿ وجود  الإستراتيجيةمعيار، حيث تيدؼ لموائمة  13
طيط سواء كاف قصير أو متوسط الأجؿ بالإضافة إلى قياـ المؤسسة بتوفير حد أدنى مف التخ

اليياكؿ التنظيمية لمتكنولوجيا المستخدمة، والتواصؿ فيما يتعمؽ باستراتيجيات التكنولوجيا مع 
الإدارات وشركاء الأعماؿ، ويتضمف أيضا قياـ المؤسسة بتوفير سياسات الموارد البشرية 

لذي يتعامؿ مف التكنولوجيا، وسياسات الجودة الخاصة بالتقنية، وسياسات الخاصة بفريؽ التقني ا
 امف المعمومات، حيث يشمؿ ىذا النطاؽ عشر معايير ىي:

 لتكنولوجيا المعمومات؛ الإستراتيجيةالخطة  .1
 ىيكمة تكنولوجيا المعمومات؛ .2
 تحديد التوجيات التكنولوجية؛ .3
 تنظيـ جياز تكنولوجيا المعمومات؛ .4
 ار تكنولوجيا المعمومات؛ إدارة استثم .5
يشمؿ ىذا النطاؽ تحقيؽ الحوكمة في مشاريع توريد وتطبيؽ الاقتناء والتطبيؽ:  -2

الحموؿ التكنولوجية، وضبط العلبقات مع المتعامميف، وتطوير واستبداؿ وصيانة النظـ القائمة 
دارة التغيير المطم وب لتطبيؽ بنظـ حديثة، كما يشمؿ تكامؿ النظـ مع إجراءات الأعماؿ، وا 

ت الأعماؿ والعمميات الخاصة بالتكنولوجيا، ويشمؿ ىذا النطاؽ سبعة االنظـ عمى مستوى إدار 
 معايير ىي:

 تعريؼ النظـ المعموماتية؛ .1
 اقتناء وصيانة النظـ التطبيقية؛ .2
 اقتناء وصيانة البنية التحتية لمتكنولوجيا؛ .3
 تمكيف عمميات التشغيؿ والاستخداـ؛ .4

 

 توفير العناصر والكفاءات التكنولوجية؛ .5
 إدارة التغيير؛ .6
 اعتماد الحموؿ والتعديلبت. .7

 

 التواصؿ بشاف توجيات الإدارة؛ .6
 إدارة العناصر البشرية الفنية؛ .7
 إدارة الجودة؛ .8
دار  .9  ة المخاطر المتعمقة بالتقنية؛تقييـ وا 

 إدارة مشاريع التكنولوجيا. .15
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 COBITالمقترحة مف تكنولوجيا المعمومات  وكمة(: منظومة ح2الشكؿ)
 
 
 
 
 
 
 
 

 
 
 
 

مقدمة في حوكمة تقنية المعمومات باستخداـ نموذج كوبت الإصدار الرابع  عقؿ محمد عقؿ،  المصدر:
 .58، الصفحة 2511، الطبعة الأولى، مكتبة نوف الإلكترونية، السعودية، 2007

حقيؽ الحوكمة في أثناء تقديـ الخدمات يشمؿ ىذا النطاؽ تتقديـ الخدمات والدعـ:  -3
المعموماتية، سواء الخدمات ذات الصفة الفنية أو الموجستية والمساندة لممستخدميف، ويشمؿ إدارة 
دارة الإعدادات التي  اتفاقيات الخدمات، والعمميات الخاصة باستمرارية الخدمات المعموماتية، وا 

ضبطيا كي تعمؿ بالتناسؽ مع بعضيا البعض، تتعمؽ بالمتغيرات الخاصة بالنظـ والأجيزة ل
ويشمؿ أيضا تدريب العامميف وتطوير مياراتيـ، إدارة المخاطر والأحداث الطارئة، إدارة الجودة 

 معيار ىي: 13وتحسيف الأداء، ويشمؿ ىذا النطاؽ 
 إدارة خدمات المقاوليف ومقدمي الخدمات؛ .1
 إدارة السعات والأداء؛ .2
 تأكيد استمرارية الخدمات؛ .3
 تأكيد امف المعمومات؛ .4
 تعريؼ وتوزيع التكاليؼ؛  .5

 إدارة الخدمات ومكتب المساندة؛ .8
 إدارة الإعدادات؛ .9

 إدارة الأعطاؿ والطوارئ؛ .15
 إدارة البيانات؛ .11
 إدارة بيئة التجييزات الفنية؛ .12
 إدارة العمميات التشغيمية. .13

 

 المراقبة والتقويـ

 

 والتنظيـ التخطيط
 

 تقديـ الخدمات والدعـ
 

 الاقتناء والتطبيؽ
 

 البنية التحتية

 المعمومات

ات
بيق
لتط

ا
 

شػػر
الب
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 تعميـ وتدريب المستخدميف؛ .6
دارة اتفاقيات مستوى الخدمة؛ .7  تطوير وا 
كي تتمكف المؤسسة مف الاستمرار بتحسيف وتطوير مستوى المراقبة والتقويـ:  -4

أربعة معايير تيدؼ في الأساس لاستكماؿ تطبيؽ بعض  COBITالحوكمة، يقدـ نموذج 
لحوكمة الأخرى، وبناء مؤشرات أداء تقيس مستوي تطبيؽ الحوكمة استنادا لمفيوـ بطاقة جوانب ا

الأداء المتوازف، حيث تتضمف ىذه المعايير تقييـ مستوى الإجراءات التقنية وتحسينيا، وتنفيذ 
عمميات المراجعة الداخمية والخارجية دوريا لتأكيد التوافؽ مع المتطمبات والسياسات والمعايير 

 لمختارة لمتطبيؽ. وتتمثؿ المعايير الأربعة في:ا
 مراقبة وتقييـ أداء تكنولوجيا المعمومات؛ 
 مراقبة وتقييـ الضوابط الداخمية؛ 
 تأكيد التوافؽ مع المتطمبات التشريعية؛ 
 .تطبيؽ حوكمة تكنولوجيا المعمومات 

حقيؽ الحوكمة، المذكورة سابقا أىدافا لمجموعة مف الضوابط الميمة لت 34تتمثؿ المعايير 
مؤشرات الأداء، ومنيجية لمتقييـ والمراجعة، كما تتكامؿ ىذه  COBITحيث يقدـ نموذج 

 (.2المعايير مع احتياجات المؤسسة وأعماليا، وىذا ما يوضحو الشكؿ )
II-3-2 المعمومات  تكنولوجيا بقطاع الخاصة التحتية نموذج البنية(ITIL)  
، تـ (The Information Technology Infrastructure Library) ػل اختصار ىو

مف قبؿ مجموعة مف المؤسسات البريطانية لتحسيف إدارة تكنولوجيا  1989وضعيا سنة 
عبارة عف فيو  ،OGC)(المعمومات، حاليا ىو يدار مف قبؿ مكتب التجارة الحكومية البريطاني 

مومات ويركز عمى خدمة المعتكنولوجيا مجموعة مف أفضؿ الممارسات في مجاؿ إدارة خدمات 
 22إلى:  (ITIL)ييدؼ و  21المعمومات.تكنولوجيا عمميات 
 لتسييؿ إدارة جودة خدمات تقنية المعمومات؛ - لتحسيف الكفاءة؛ -
 لمحد مف المخاطر؛ - لزيادة فعالية التكاليؼ؛ -
 توفير قواعد الممارسة دعما لإدارة الجودة الشاممة. -

، مف خمسة أجزاء 2557ث التي تـ إصدارىا في ماي النسخة الثال حسب (ITIL)يتكوف 
 23ىي:
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فقد واصمت تقديـ توجييات  (ITIL)كونيا نقطة الارتكاز في إستراتيجية الخدمة:  -1
بشأف توضيح وتحديد أولويات الخدمات والاستثمارات في مجاؿ توفير الخدمات التقنية، بصورة 

في المؤسسات في  المعمومات ايلوجأعـ تركز إستراتيجية الخدمة عمى مساعدة إدارات تكنو 
تحسيف وتطوير الخدمة عمى المدى الطويؿ، ومف أىـ الموضوعات التي تشمميا الخدمة التعريؼ 
بأىمية الخدمات تطوير الخدمات حسب الحاجة في العمؿ، أصوؿ الخدمات، تحميؿ السوؽ، 

 :أنواع موردي الخدمة. العمميات التي تغطييا ىي
 إدارة الحاجة إلى الخدمات؛ - ت؛إدارة وثائؽ الخدما -
 الإدارة المالية لخدمات تقنية المعمومات. -

يوفر تصميـ الخدمة إرشادات الممارسة الجيدة لتصميـ خدمات تصميـ الخدمة:  -2
تكنولوجيا المعمومات والعمميات، والجوانب الأخرى لإدارة الخدمات، بوجو عاـ فإف تصميـ 

ا يمى جميع العناصر ذات الصمة لتقديـ خدمات تكنولوجسيحتوي ع (ITIL)الخدمات باستخداـ 
المعمومات، بدلا منا لتركيز عمى الناحية التقنية فقط، سيتـ الأخذ بعيف الاعتبار ملبئمة ىذه 
الخدمات لممؤسسات الكبرى، المؤسسات التقنية، الأنظمة المطموبة لإدارة العمميات والخدمات، 

الخدمة بالإضافة إلى خطة التعامؿ مع الجيات الموردة العمميات اللبزمة لتشغيؿ ودعـ ىذه 
 :لمخدمة، ويغطي العمميات التالية

ىي مرحمة في دورة حياة خدمة تكنولوجيا معمومات معينة، وانتقاؿ انتقاؿ الخدمة:  -3
 الخدمة يشتمؿ عمى عدد مف العمميات والوظائؼ ىي:

 دمة؛الاختبار والتثبت مف الخ - إدارة أصوؿ وتييئة الخدمة؛ -
 إدارة الإطلبؽ وتدشيف الخدمة؛ - تقييـ الخدمة؛ -
 إدارة المعرفة بالخدمة.  - ؛ةإدارة التغيير إلى الخدم -

ا المعمومات، يىي مرحمة في دورة حياة أي خدمة تكنولوجعمميات تشغيؿ الخدمة:  -4
 وعمميات تشغيؿ الخدمة تشتمؿ عمى عدد مف العمميات والوظائؼ ألا وىي:

 إدارة الحوادث؛ - اث؛إدارة الأحد -
 إدارة المشاكؿ؛ - إدارة الوصوؿ. -
 تمبية الطمب؛ -
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ىي مرحمة في دورة حياة أي خدمة تكنولوجيا معمومات، التحسيف المستمر لمخدمة:  -5
والتحسيف المستمر لمخدمة مسؤوؿ عف إدارة التحسينات في عمميات إدارة خدمات تكنولوجيا 

عمومات، حيث يتـ باستمرار قياس أداء مقدـ خدمات المعمومات وفي خدمات تكنولوجيا الم
جراء تحسينات لمعمميات، ولخدمات تكنولوجيا المعمومات، ولمبنية التحتية  تكنولوجيا المعمومات وا 

 :لتكنولوجيا المعمومات بيدؼ زيادة الكفاءة والفعالية ، ويتكفؿ بتغطية العمميات التالية
 إدارة مستوى الخدمة؛ 
 ة؛قياس مستوى الخدم 
 .التحسيف المستمر لمخدمة 

II-3-3  معايير الجودة الشاممة 
 ممؤسسةل الأولى الثلبثة الحروؼ مف ISO كممة ، تتشكؿ ISOاختصارىا المعروؼ

 International Standardization)القياسي  الدولية لمتوحيد المؤسسة أو لمتقييس الدولية
Organization) ،المعايير والأسس ووضع لقياسيةا المستويات رفع تستيدؼ مؤسسة وىي 

 عمى المستوى السمع والخدمات تجارة تشجيع والشيادات المتعمقة بيا، مف أجؿ والاختبارات
 نتيجة لزيادة أىمية، عف دوؿ العالـ ممثؿ 159أكثر مف  المؤسسة ىذه العالمي، وتضـ

دارتيا ازدياد الطمب غمى إيجاد مرجعيو موحده تتناسب مع كاف الاحتياجات وتشكؿ  ةالمعمومات وا 
 الدولية لمتقييس تعاملبت متكاممة، شكمت لجنة مف المؤسسة في تنظيـ شبكة لغة مشتركو

والمؤسسة الكيروتقنية الدولية، تضـ خبراء مختصيف عمموا عمى تطوير مواصفات نظـ الإدارة 
 المعمومات وأمنيا. تكنولوجيا

II-3-3-1  27000معايير الجودة الشاممةISO 
 أنواعيا بكافة المؤسسات مساعدة منيا مقصود المعمومات أمف إدارة نظـ واصفاتم عائمة

 الدولية المعايير مف العائمة ىذه المعمومات تتكوف أمف إدارة نظـ وتشغيؿ في تطبيؽ وأحجاميا
 التالية:
  سرد المفردات : والمصطمحات( عامة )نظرة المعمومات أمف إدارة نظـ: 27000الآيزو

الأساسية والتعاريؼ المستخدمة في جميع معايير الآيزو الآتية، فيو عبارة عمى أو المصطمحات 
 الإطار الذي يظـ كؿ المفاىيـ والمفردات أو المصطمحات الأساسية والتعاريؼ المستخدمة.
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  ىذا المعيار يقدـ نموذج دوري )المتطمبات(:  المعمومات أمف إدارة نظـ: 27001الآيزو
( فيو ييدؼ إلى تحديد Plan-DO-Check-Actر لػ) ( وىو اختصاPDCAيعرؼ بػ)

الاحتياجات اللبزمة لإقامة وتنفيذ وتشغيؿ ورصد واستعراض وصيانة وتحسيف وتوثيؽ نظاـ إدارة 
أمف المعمومات داخؿ المؤسسة، وعادة ما ينطبؽ عمى جميع أنواع المؤسسات، وكما ذكرنا فإف 

 24ىذا النموذج يتـ في أربع مراحؿ متتابعة:
 الخ( طةPlan:) تأسيس نظاـ لإدارة أمف المعمومات؛ 
 ( التنفيذDo:) البدء في تنفيذ الخطط وتشغيميا؛ 
 ( التحقؽCheck :)مراجعة النظاـ بعد تنفيذه؛ 
 ( العمؿAct:) .صيانة وتحسيف النظاـ 

يوفر للئدارة العميا الوسائؿ لمراقبة والسيطرة عمى أمف  ISO 27001الفعاؿ لػ التطبيؽ إف
 بالدقة الحصوؿ عمى المعمومات ت بينما يقمؿ مف أخطار العمؿ الناشئ مف عدـالمعموما
تسرب المعمومات فبعد تطبيؽ المؤسسة المواصفات ستضمف حماية  خطر كذلؾ المطموبة،

معموماتيا رسميا لمتواصؿ مع الزبوف وشرعية المؤسسة بالإضافة إلى إرضاء متطمبات أصحاب 
 25المصالح مع المؤسسة.

 عبارة عف أفضؿ المعمومات:  أمف نظـ ممارسات كود :27002 الآيزو
مف أدوات تحكـ امف  ISO 27001الممارسات والتوجييات في تطبيؽ ما ورد في المعيار 

المعمومات، حيث يقدـ ىذا المعيار قائمة لأىداؼ الضبط المقبولة عموما ومف أفضؿ ممارسات 
ترشادية لمتنفيذ عند اختيار وتنفيذ الضوابط الضوابط ومراقبة الضوابط لاستخداميا كتوجييات اس

توجييات بشأف تنفيذ ضوابط أمف  ISO 27002يضع المعيار ، لتحقيؽ أمف المعمومات
المعمومات، حيث تضع المبادئ التوجييية والمبادئ العامة لبدء وتنفيذ وصيانة وتحسيف إدارة 

توفير التوجييات العامة أمف المعمومات في المؤسسة، كما يضع الخطوط العريضة لأىداؼ 
بشأف الأىداؼ المقبولة عموما مف إدارة أمف المعمومات، بحث يحتوي عمى أفضؿ الممارسات 

 26مف أىداؼ المراقبة والضوابط في المجالات التالية مف إدارة أمف المعمومات:
 التحكـ في الوصوؿ -7  تقييـ المخاطر؛ -1
 تطويرىا وصيانتيا؛حيازة نظـ المعمومات و  -8 السياسة الأمنية؛ -2
 إدارة الحوادث العرضية لتقنية المعمومات؛ -9 الييكؿ التنظيمي لأمف المعمومات؛ - 3    
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 إدارة استمرارية الخدمة؛ -15 إدارة الأصوؿ؛ -4
 والتشريعات إدارة التوافقية مع الأنظمة -11 إدارة أمف الموارد البشرية؛ -5
  أمف المرافؽ والبيئة المحيطة؛ -6

 27000المعمومات  أمف إدارة نظـالمعايير السابقة أىـ معياريف في مجموعة  تعتبر
ISO ،المعايير تعتبر مكممة ومساعدة ليذه المعايير ومساعدة لتنفيذىا وتطبيقيا، وىي  أما باقي
 27كتالي:
 يركز ىذا المعيار عمى ؽ(: يالتطب )إرشادات المعمومات أمف إدارة : نظـ27003الآيزو

سية اللبزمة لنجاح تصميـ وتنفيذ نظاـ إدارة أمف المعمومات وفقا لممعيار الجوانب الأسا
27001ISO  حيث يقدـ ىذا المعيار التوجييات العممية لمتطبيؽ، كما يقدـ المزيد مف ،

المعمومات فيما يخص وضع وتنفيذ وتشغيؿ ومراقبة ومراجعة وصيانة وتحسيف نظـ إدارة أمف 
 المعمومات.

 يوفر ىذا المعيار التوجييات اسات(: ي)الق المعمومات أمف ة: إدار 27004الآيزو
والنصائح الخاصة بتطوير واستخداـ القياسات لتقييـ فعالية نظـ إدارة أمف المعمومات، وأىداؼ 
دارة أمف المعمومات، حيث يضع ىذا المعيار إطار  الضبط والضوابط المستخدمة في تنفيذ وا 

 . 27001ISOمات وفقا لمعيار لقياس فعالية نظـ إدارة امف المعمو 
 يقدـ ىذا المعيار المبادئ التوجييية المعمومات:  أمف مخاطر إدارة: 27005الآيزو

لإدارة مخاطر أمف المعمومات، فيذا المعيار يدعـ المفاىيـ العامة المحددة في المعيار 
27001ISO المبني  ، حيث يضع ىذا المعيار التوجييات الخاصة بتنفيذ منيج إدارة المخاطر

عمى العمميات المساعدة عمى التنفيذ بصورة مضبوطة والوفاء بإدارة مخاطر تأميف المعمومات 
 . 27001ISOالواردة في المعيار 

 يقدـ ىذا المعمومات:  أمف إدارة نظـ لمراجعة الإرشادية : التوجيهات27007الآيزو
إدارة أمف المعمومات، فضلب عف المعيار التوجييات الإرشادية بشأف إجراء عمميات التدقيؽ لنظـ 

التوجييات الخاصة بمؤىلبت المدققيف لنظـ إدارة أمف المعمومات، ىذه التوجييات الإرشادية 
لممؤسسة التي تحتاج إلى إجراء عمميات التدقيؽ الداخمي أو الخارجي لنظـ إدارة أمف المعمومات 

المتطمبات المحددة في المعيار أو لإدارة برنامج تدقيؽ نظاـ إدارة أمف المعمومات في ضوء 
27001ISO. 
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 محددة، نذكرىا في: ىناؾ بعض المعايير الخاصة بمؤسسات تعمؿ بقطاعات
 الاتصالات لمؤسسات المعمومات أمف لإدارة الإرشادية : التوجيهات27011الآيزو 
رة أمف يقدـ ىذا المعيار المبادئ التوجييية لدعـ وتنفيذ إدا: 27002الآيزومعيار  عمى المبنية

تكييفا ملبئما للئرشادات  27011ISOالمعمومات في مؤسسات الاتصالات، حيث يقدـ المعيار 
لتتواءـ مع طبيعة قطاع الاتصالات، والتي تضاؼ إلييا التوجييات المقدمة مف أجؿ الوفاء 

 .27001ISOبمتطمبات ملبحؽ 
 مجاؿ في اممةالع لمؤسسات المعمومات أمف إدارة-الصحية المعمومات: 27799الآيزو 
يقدـ ىذا المعيار المبادئ التوجييية لدعـ تنفيذ إدارة : 27002الآيزومعيار  باستخداـ  الصحة

 27011ISOمجاؿ الصحة، حيث يقدـ المعيار في أمف المعمومات في المؤسسات العاممة
ت تكييفا ملبئما  للئرشادات لتتواءـ مع قطاع المؤسسات الصحية والتي تضاؼ إلييا التوجييا

 .27001ISOالمقدمة مف أجؿ الوفاء بمتطمبات ملبحؽ 
يحتوي عمى أكثر مف المعايير  27000ISOالمعمومات  أمف إدارة نظـ معايير عائمة

سابقة الذكر ولكف تـ التطرؽ إلى الأىـ، متطمبات مستوى رفيع مف أجؿ تنفيذ نظاـ إدارة أمف 
ـ إدارة أمف المعمومات، بالإضافة تغطي المعمومات، ويقدـ المشورة بشأف طرؽ لنجاح تطبيؽ نظا

أكثر مف مجرد السرية والخصوصية وتكنولوجيا المعمومات أو القضايا الأمنية التقنية، لذلؾ فيي 
 تساعد عمى دعـ معايير أخرى ونماذج لتطبيؽ حوكمة تكنولوجيا المعمومات.

II-3-3-2   38500معايير الجودة الشاممةISO  
مؿ اسـ حوكمة تكنولوجيا المعمومات، يعتبر مف احدث الذي يح 38500ISO معيار

المجنة و  (ISO) المنظمة الدولية لمتوحيد القياسي الإصدارات التي نشرت بشكؿ مشترؾ مف قبؿ
الإدارة ، حيث يوفر الإطار العاـ الذي يساعد 2558وكاف ذلؾ سنة  (IEC)  الكيروتقنية الدولية

العميا عمى الفيـ والوفاء بالتزاماتيا القانونية والتنظيمية والأخلبقية فيما يتعمؽ باستخداـ المؤسسة 
حوكمة  لتكنولوجيا المعمومات، حيث يسمح لممؤسسة باختيار المعيار والنموذج الأصمح لدعـ

 .تكنولوجيا المعمومات
  COBIT)نموذجالسابقة مثؿ ماذج والن المعايير بعبارة أخرى لا يحؿ ىذا المعيار محؿ

 لضماف مشاركة مجمس الإدارة عمى النحو المناسب متماسؾ إطار ولكف يوفر(، ISOومعايير 

http://translate.googleusercontent.com/translate_c?hl=fr&ie=UTF8&prev=_t&rurl=translate.google.fr&sl=en&tl=ar&twu=1&u=http://en.wikipedia.org/wiki/International_Organization_for_Standardization&usg=ALkJrhiwBFENIHhXapVty8aJZF-gjFqCOA
http://translate.googleusercontent.com/translate_c?hl=fr&ie=UTF8&prev=_t&rurl=translate.google.fr&sl=en&tl=ar&twu=1&u=http://en.wikipedia.org/wiki/International_Organization_for_Standardization&usg=ALkJrhiwBFENIHhXapVty8aJZF-gjFqCOA
http://translate.googleusercontent.com/translate_c?hl=fr&ie=UTF8&prev=_t&rurl=translate.google.fr&sl=en&tl=ar&twu=1&u=http://en.wikipedia.org/wiki/International_Electrotechnical_Commission&usg=ALkJrhjEr6qI6NSb0K3ukxUMrvme9JaLIQ
http://translate.googleusercontent.com/translate_c?hl=fr&ie=UTF8&prev=_t&rurl=translate.google.fr&sl=en&tl=ar&twu=1&u=http://en.wikipedia.org/wiki/International_Electrotechnical_Commission&usg=ALkJrhjEr6qI6NSb0K3ukxUMrvme9JaLIQ
http://translate.googleusercontent.com/translate_c?hl=fr&ie=UTF8&prev=_t&rurl=translate.google.fr&sl=en&tl=ar&twu=1&u=http://en.wikipedia.org/wiki/International_Electrotechnical_Commission&usg=ALkJrhjEr6qI6NSb0K3ukxUMrvme9JaLIQ
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فيذا المعيار يتماشى مع مبادئ حوكمة المؤسسات لتكنولوجيا المعمومات، الحوكمة الفعالة في 
 28وف والتنمية.الواردة في تقرير كادبوري ومبادئ حوكمة المؤسسات في منظمة التعا

 29يستمد ىذا المعيار أىميتو مف النقاط التالي ذكرىا:
  تسميط الضوء عمى أىمية حوكمة تكنولوجيا المعمومات بسبب المخاطر التي تنطوي

 عمييا والاستثمارات الكبيرة التي تتطمبيا التكنولوجيا؛
 تشجع المؤسسات عمى استخداـ المعايير والنماذج المناسبة مثؿ )نموذجCOBIT  

 ( لدعـ قرارىا بحوكمة تكنولوجيا المعمومات؛ISOومعايير 
  توفر المبادئ الستة لممعيار الإطار الأساسي للئدارة العميا عند تقييـ وتوجيو ومراقبة

واستخداـ تكنولوجيا المعمومات في المؤسسة، كما أف ىذه المبادئ تساعد الإدارة في تحقيؽ 
 عمى استخداـ تكنولوجيا المعمومات؛التوازف بيف المخاطر والفرص المشجعة 

  اتساع دائرة تطبيقو بحث يطبؽ ىذا المعيار عمى جميع المؤسسات، بغض النظر عف
الغرض أو النوع أو الكبر أو الصغر وبغض النظر أيضا عف درجة استخداميـ لتكنولوجيا 

 المعمومات؛
 ف يضمنوا يجعؿ مف حوكمة تكنولوجيا المعمومات شكؿ واضح بما يسمح لممديريف أ

التوافؽ مع الالتزامات )التنظيمية والتشريعات والقانوف العاـ...الخ( واستخداـ لتكنولوجيا 
 المعمومات، واف استخداـ ىذه الأخيرة يساىـ بشكؿ إيجابي في أداء المؤسسة.

لتعزيز فعالية وكفاءة وقبوؿ تكنولوجيا المعمومات داخؿ كؿ  38500ISOجاء معيار 
 30خلبؿ ستة مبادئ أساسية ىي: المؤسسات، وذلؾ مف

 الأفراد والجماعات داخؿ المؤسسة يجب عمييـ فيـ وقبوؿ مسؤولياتيـ  :المسؤولية
 مسؤولياتيـ. لأداء الكافية السمطة حوؿ تكنولوجيا المعمومات، كما يجب أف تكوف لدييـ

 يجب عمى الإدارة عند التخطيط ووضع إستراتيجية العمؿ أف تأخذ في  :الإستراتيجية
اعتباراتيا تقييـ قدرة البنية التحتية لتكنولوجيا المعمومات الحالية والموارد البشرية لدعـ متطمبات 
الأعماؿ في المستقبؿ، والنظر في التطورات التكنولوجية في المستقبؿ التي قد تتيح ميزة تنافسية 

 لممؤسسة.
 ر، حيث يجب مبر  لسبب يكوف المعمومات يجب أف تكنولوجيا اكتساب أف :الاستحواذ

أف يكوف ىناؾ توازف بيف الفوائد والتكاليؼ والفرص والمخاطر، عمى حد سواء عمى المدى 
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وينبغي النظر إلى الاستحواذ عمى موارد تكنولوجيا المعمومات عمى انو جزء القصير والطويؿ، 
ت مف عممية واسعة لتغيير طبيعة الأعماؿ، بحيث تدعـ التكنولوجيا المكتسبة إطار العمميا

 التجارية القائمة والمخطط ليا لتحقيؽ نتائج المسطرة.
 قياس الأداء يعتمد عمى جانبيف ىما: تحديد دقيؽ لأىداؼ الأداء، ووضع  :الأداء

 وتوفير المؤسسات لدعـ المعمومات تكنولوجيا تستخدـمقاييس فعالة لرصد تحقيؽ الأىداؼ، 
اسبة لتمبية متطمبات الأعماؿ الحالية يجب أف تكوف نوعية الخدمة المطموبة منالخدمات، حيث 

 والمستقبمية.
 المعمومات مع جميع القوانيف والأنظمة  يجب أف تتماشى تكنولوجيا :المطابقة

والتشريعات الخاص بالمؤسسة، حيث يجب أف تحدد بوضوح كؿ السياسات والممارسات وكيؼ 
 تنفيذىا.
 المعمومات احتراـ الطاقة  يجب تعكس سياسات وممارسات تكنولوجيا :الإنساني السموؾ

البشرية واحتياجاتيا الحالية وتطوراتيا المستقبمية داخؿ المؤسسة، والسعي إلى توفير التدريب 
 المناسب وتعزيز الميارات.

يحدد ثلبثة إجراءات رئيسية يجب عمى الإدارة العميا القياـ بيا  38500ISOالمعيار 
 31فيما يتعمؽ بتكنولوجيا المعمومات ألا وىي:

 تقييـ الاستخداـ الحالي والمستقبمي لتكنولوجيا المعمومات؛ أولا:
التخطيط ووضع السياسات التي تضمف أف استخداـ تكنولوجيا المعمومات يمبي متطمبات  ثانيا:

 المؤسسة؛
 مراقبة تنفيذ الخطط والسياسات لمتأكد مف أنيا تتفؽ التنفيذ. ثالثا:

و يوفر نقطة انطلبؽ لمناقشة مسؤوليات ليس شامؿ، ومع ذلؾ فان 38500ISOمعيار 
تطبيؽ حوكمة تكنولوجيا المعمومات بفعالية وكفاءة، مع تحديد الإجراءات اللبزمة  مديري مف أجؿ

إجراء تحميؿ  تكنولوجيا المعمومات داخؿ المؤسسة، ووضع إطار يساعد عمى لتنفيذ مبادئ حوكمة
 .رص الخاصة بتكنولوجيا المعموماتلإدارة المخاطر والف مناسبة واختيار أنسب وسيمةال
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III- القوائـ وموثوقية المحاسبي الإفصاح تكنولوجيا المعمومات عمى حوكمة تطبيؽ اثر 
 المالية

نظرا للؤىمية الكبيرة التي تحتميا أنظمة المعمومات داخؿ المؤسسة وما تقدمو مف 
لتكمفة والدقة في توفير مساعدات كبيرة مف ناحية التنظيـ والرقابة والمتابعة وتقميؿ الوقت وا

أي نظاـ مف أنظمة فرعية والتي يتوقؼ نجاحو عمى نجاحيا في أداء  حيث يتكوف المعمومات،
وظائفيا، فالمؤسسة ىي عبارة عف عدة أنظمة فرعية كؿ يؤدي دوره، يعتبر نظاـ المعمومات 

لمقابؿ نجد المحاسبي جزء مف ىذه الأنظمة بؿ أىميا عمى الإطلبؽ كمصدر لممعمومات، وفي ا
 أف نظاـ المعمومات المحاسبي ىو أكثر الأجزاء عرضتا لممخاطر والتي تتمثؿ في:

  :يمكف تعريفيا بأنيا الأخطار التي تحدث في أثناء التصميـ الأخطار البشرية
عداد قنوات الاتصاؿ وأجيزة الحاسوب، بالإضافة إلى عمميات البرمجة والاختيار  التجييزات وا 

والمعمومات، حيث تشكؿ الأخطار البشرية اغمب المشكلبت التي تواجو أمف وتجميع البيانات 
 وسلبمة تكنولوجيا المعمومات.

  :ىي الأخطار التي تتسبب بيا الزلازؿ والعواصؼ والفيضانات الأخطار البيئية
 والأعاصير، بالإضافة إلى المشكلبت المتعمقة بأعطاؿ الكيرباء والحرائؽ...الخ.

 ىي أي فعؿ أو نشاط إجرامي يرتكب متضمنا استخداـ كؿ مف : معموماتيةجرائـ ال
الحواسيب أو شبكة المعمومات العالمية )الانترنت( أو وسيمة مف وسائؿ الاتصالات وتكنولوجيا 
المعمومات الأخرى كوسيمة أو ىدؼ لتنفيذ فعؿ إجرامي مقصود بطريقة مباشرة أو غير 

 32مباشرة.
افة أنشطة المؤسسة، فالأفراد يمكف أف يرتكبوا فالمخاطر مف العناصر الملبزمة لك

الأخطاء، والآلات أيضا يمكف أف تتعرض لكثير مف أوجو القصور، وىناؾ أيضا الذيف يستغموف 
 33الفرص لمقياـ بأعماؿ غير نظامية، وتوجد بعض المخاطر المشيورة والمنتشرة نذكر أىميا:

 ( الفيروساتVIRUSES:)  أجزاء في الحاسوب برامج متخصصة بتخريب مختمؼ
مثؿ: نظاـ التشغيؿ والتطبيقات...الخ، وتختمؼ أثارىا حسب نوعيا وىدفيا، حيث تتميز ىذه 
الفيروسات بقدرتيا عمى نسخ نفسيا دوف عمـ المستخدـ مف جياز مصاب إلى جياز سميـ، وقد 

 برسـ خريطة لانتشار الفيروسات. MCAFEEقامت مؤسسة 
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 حصاف طروادة(TROJAN HORSES:)  برنامج يدخؿ إلى الحاسوب بطريقة
شرعية وبموافقة المستخدـ عبر خدعة مف خلبؿ برامج عادية ثـ بيدا بمجرد دخولو بتخريب 

 وتدمير المعمومات ويمكف أف يصؿ الأمر إلى تدمير النظاـ ككؿ.
 ( الدودةWorm:)  ىي عبارة عمى برامج تقوـ باستغلبؿ أيو فجوة في أنظمة التشغيؿ

جياز إلى أخر أو مف شبكة لأخرى عبر الوصلبت التي تربطيا ببعضيا،  لكي تنتقؿ مف
وتختمؼ عف حصاف طروادة بأنيا لا تحتاج إلى تدخؿ الإنساف لمباشرة نشاطيا، بالإضافة إلى 
أنيا لا تمتصؽ بأنظمة التشغيؿ بؿ ىي تتكاثر أثناء عممية انتقاليا بإنتاج نسخ منيا دوف الحاجة 

 34تعمؿ عمى تقميؿ كفاءة شبكات الاتصاؿ.إلى برامج وسيطة فيي 
 ( القنبمة المعموماتيةLOGIC BOMBS:)  ىي نوع مف البرامج صغيرة الحجـ يتـ

إدخاليا بطريقة غير شرعية وخفية مع برامج أخرى فيي عبارة عمى شفرة تقسـ إلى أجزاء متفرقة 
ر فعالة واف تتجمع في ىنا وىناؾ حتى لا يمكف التعرؼ عمييا، وىي مبرمج بأف تبقى ساكنة وغي

وقت معيف أو مع حدوث واقعة معينة، فيذه التكنولوجيا ليا عدة استخدامات منيا لمحماية مثؿ 
الذيف يممكوف حقوؽ الممكية الفكرية فقد يجز ىذا الأخير النسخ والإطلبع عمى عبر شبكة 

بب القنبمة الموقوتة، الانترنت وىذا لفترة محددة وبعدىا تختفي ىذه البرامج أو الممفات وىذا بس
وىناؾ استخدامات إجرامية مثؿ القنبمة التي زرعيا احد موظفي إدارة المياه في ولاية لوس أنجمس 
الأمريكية بحيث استطاع تدمير النظاـ عدة مرات، وتمكف احد موظفي مف زرع قنبمة انفجرت 

 35أشير مما تسبب بإتلبؼ كؿ المعمومات. 6بعد تركو العمؿ بػ 
لمخاطر والأخطار المذكورة سابقا عمى كؿ الأخطار التي تواكب استخداـ لا تعبر ا

تكنولوجيا المعمومات، لذلؾ فقد أصبحت إدارة المخاطر مف أىـ المياـ التي تقع عمى عاتؽ إدارة 
المؤسسة، ظيرت مع بداية القرف التاسع عشر إدارة متخصصة في المشروعات الصناعية 

اف نشاطيا توفير الأمف لمعامميف بالمشروع وكذلؾ توفير الأمف وظيفتيا إدارة المخاطر، حيث ك
لممتمكات ىذه المشاريع، ومنذ ذلؾ التاريخ اىتـ العالـ باستخداـ الأساليب العممية لمواجية 
المخاطر، كما أف البحوث دائمة ومستمرة في سبيؿ البحث عف سبؿ ووسائؿ لمواجية المخاطر 

حيث عرفتيا لجنة حماية 36بب التقدـ العممي والتكنولوجي،الجديدة التي يواجييا الإنساف بس
عممية يتـ تنفيذىا مف قبؿ مجمس الإدارة والإدارة وغيرىـ مف »عمى أنيا  (COSOالمؤسسات )
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موظفي المؤسسة، تتعمؽ بالرقابة الداخمية وتطبيقيا في إستراتيجية المؤسسة وأعماليا، وتصمـ 
 37قيؽ الأىداؼ في المجالات التالية:لتوفير ضمانات معقولة فيما يتعمؽ بتح

  فاعمية وكفاءة( العممياتEffectiveness And Efficiency Operations؛) 
 ( موثوقية التقارير الماليةReliability Of Financial Reports؛) 
 الالتزاـ بالموائح والمواثيؽ المعموؿ بيا.» 

ارة المخاطر تقوـ عمى أربع يجب التأكيد عمى أف حوكمة تكنولوجيا المعمومات في ظؿ إد
 38متطمبات أساسية:

 حاجة مجمس الإدارة إلى معرفة مخاطر تكنولوجيا المعمومات التي تواجو المؤسسة؛ 
  حاجة مجمس الإدارة إلى التقديرات المتعمقة بمخاطر تكنولوجيا المعمومات عند اتخاذ

 القرارات، والعمؿ عمى التخفيؼ مف تمؾ المخاطر؛
  الثقة لدى مجمس الإدارة مف أف المؤسسة تستطيع أف تقوـ بالتغيرات الحاجة إلى بناء

 المطموبة دوف أف يؤدي ذلؾ إلى مخاطر أخرى؛
  الحاجة إلى وجود لغة مشتركة بيف المتخصصيف في تكنولوجيا المعمومات وبيف رؤساء

 الأقساـ بالمؤسسة وبالإدارة العميا لمتعامؿ مع مخاطر تكنولوجيا المعمومات.
ر بالإشارة إلى أف النظاـ  الذي يمكف الوثوؽ بو ىو ذلؾ النظاـ الذي يكوف قادرا والجدي

عمى العمؿ بدوف أخطاء جوىرية أو فشؿ خلبؿ فترة محددة في بيئة معينة، كما أف تحقيؽ الثقة 
في نظـ المعمومات المحاسبية بالمؤسسة مف شأنو أف يحقؽ أىداؼ الحوكمة، ويعمؿ عمى تفعيؿ 

ث أف دور الحوكمة لا يقتصر فقط عمى وضع القواعد والقوانيف ومراقبة تنفيذىا، مبادئيا، وحي
ولكنو يمتد ليشمؿ أيضا توفير البيئة اللبزمة لدعـ مصدقتييا، وبالتالي فإف تحقيؽ الثقة في نظـ 
دارة مخاطر نظـ المعمومات  المعمومات المحاسبية لف يتـ إلا مف خلبؿ وجود إطار لتقدير وا 

والتي تعد أحد دعائـ حوكمة تكنولوجيا المعمومات الذي يرتبط بالتوجو نحو حوكمة المحاسبية 
 المؤسسات.

 الخاتمة
يعتبر مجاؿ تكنولوجيا المعمومات مف أىـ الحقوؿ التي نالت أىمية كبيرة في الآونة 
الأخيرة، ىذه الأىمية أممتيا الظروؼ الاقتصادية الحالية نتيجة التطور الرىيب في مجاؿ 

لوجيا المعمومات، حيث أصبحت مسألة استمرارية النشاط لممؤسسات عمى المحؾ إذ لـ تكنو 
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 تواكب ىذه التطورات، لكف كاف لمتوجو نحو ىذه التكنولوجيات رغـ إيجابيتيا العديد مف المخاطر
سواء مف مصادر خارجية تتعمؽ بالبيئة التي تعمؿ فييا المؤسسة أو مصادر داخمية مف داخؿ 

يا عجمت بالبحث عف إطار يحكـ منطؽ عمؿ تكنولوجيا المعمومات حتى تعاد الثقة المؤسسة ذات
لجميع الأطراؼ أصحاب المصالح، وقد كاف لمنتائج الإيجابية التي حققتيا حوكمة المؤسسات 
الأثر البالغ في وضع ىذا الإطار الجديد المسمى حوكمة تكنولوجيا المعمومات، حيث تعمؿ 

ومات عمى تحقيؽ أىداؼ المؤسسة و تعزيز الرقابة وتحسيف عممية خمؽ حوكمة تكنولوجيا المعم
القيمة مع الأخذ في عيف الاعتبار مفيوـ إدارة المخاطر والأداء في تكنولوجيا المعمومات ليذه 

 المؤسسات.
 النتائج المتوصؿ إليها

 تحافظ نشاطات تكنولوجيا المعمومات عمى معدلات عالية فيما يخص الجودة والكفاءة 
 الإنتاجية؛
  توفر حوكمة تكنولوجيا المعمومات الحؿ المناسب لمعديد مف الأزمات المالية التي

 تواجو المؤسسات؛
  يتـ توفير حوكمة تكنولوجيا المعمومات عف طريؽ العديد مف الأطر والمعايير الدولية

حات التحكـ ( ومقتر ITILبما فييا مكتبة البنية التحتية الخاصة بقطاع تكنولوجيا المعمومات )
 (؛ ISO( وشيادة إيزو )COBITالخاصة بالمعمومات والتكنولوجيا ذات الصمة )

  تشمؿ الفوائد الخاصة بيذه التطبيقات قدرتيا عمى الحد مف التعرض لممخاطر وتعزيز
ات فرؽ العمؿ مف خلبؿ إيجاد تعريؼ واضح لدور أصحاب العمؿ ومسؤولياتيـ يأداء ومعنو 

ملبء واعتماد الشفافية واستمرارية تقديـ الخدمات وتحقيؽ أىداؼ العمؿ وتحسيف العلبقات مع الع
 والجودة العالية في مجاؿ تقديـ خدمات تكنولوجيا المعمومات؛

  اليدؼ مف تطبيؽ وتطوير حوكمة تكنولوجيا المعمومات ىو زيادة الثقة في نظاـ
المالية والمحاسبية التي المعمومات المحاسبي لممؤسسة مما ينعكس بصورة مباشرة عمى القوائـ 

 يصدرىا ىذا النظاـ؛
  يجب أف تكوف حوكمة تكنولوجيا المعمومات عمى رأس جدوؿ الأعماؿ الخاص بكافة

 المؤسسات التي تمتمؾ استراتيجيات عمؿ مستقبمية.
 التوصيات
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يجب عمى المؤسسات العمؿ عمى الاستفادة مف نظـ تكنولوجيا المعمومات لتطوير  -
المادية والمنطقية لأنظمتيا المعموماتية والاستفادة مف تطبيقاتيا المتنوعة في  وتحسيف المستويات

 تمبية الاحتياجات التسيرية في ضوء التطور المستمر في ىذا المجاؿ؛
ضرورة تبني المؤسسات العربية لمفاىيـ حوكمة تكنولوجيا المعمومات باعتبارىا إطار  -

 ومات؛عاـ يمكف مف خلبلو تحقيؽ حماية وأمف المعم
أىمية وضع قسـ خاص قي الييكؿ التنظيمي لممؤسسات ميمتو الأساسية حماية أمف  -

المعمومات تدعيما لمفيوـ تكنولوجيا المعمومات وبما يعكس اىتماـ مجالس الإدارة وحجـ 
 الاستثمارات في تكنولوجيا المعمومات؛

يات الممنوحة ليا وعدـ ضرورة التزاـ الإدارة التنفيذية والإدارة العميا بالسمطات والصلبح -
 تجاوزىا ووضع الإجراءات والضوابط الرقابية اللبزمة لمتأكد مف ذلؾ؛

ضرورة وضع برامج كفوءة وفاعمة لمتدريب المستمر لتحسيف مستوى كفاءة العامميف  -
 وتأىيميـ؛

ضرورة وضع الإطار التشريعي الخاص بأمف تكنولوجيا المعمومات مف الجيات   -
ؤسسات المسعرة في البورصة بما يسمح بإرساء الثقة لدى جميع المختصة وبالأخص الم

 الأطراؼ.
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